Zarzadzenie nr 69/2021
Wajta Gminy Ladek
z dnia 28 pazdziernika 2021 roku.

w sprawie uzupehnienia dokumentacji ,,Systemu Zarzadzania Bezpieczenstwem
Informacji” w Urze¢dzie Gminy Ladek

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(tj. Dz. U. z 2021 r. poz. 1372 ze zm.), art. 24 ust. 1 i 2 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz.U.UE.L.2016.119.1) oraz § 20 ust. 1 Rozporzadzenia Rady Ministréw z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemdéw teleinformatycznych (t.j. Dz. U. z 2017 r. poz. 2247 ze zm.) zarzadza sie,
co nastepuje:

§ 1. Wprowadza si¢ do stosowania w Urzedzie Gminy Ladek vzupeinienie dokumentacji
woystemu Zarzadzania Bezpieczenstwem Informacji” w postaci:

1) Procedur awaryjnego odtwarzania systemdéw, ktora stanowi zalgcznik nr 1 do
niniejszego zarzadzenia.

2) Procedur wdrazania, likwidacji oraz inwentaryzacji sprz¢tu i oprogramowania, kitéra
stanowi zalgcznik nr 2 do niniejszego zarzadzenia.

3) Procedur pracy na odleglos¢ oraz pracy zdalnej, ktéra stanowi zalacznik nr 3
do niniejszego zarzadzenia.

4) Procedur reagowania na incydenty, ktéra stanowi zalgcznik nr 4 do niniejszego
zarzgdzenia.

§ 2. Zobowiazuje si¢ Sekretarza Gminy do zapoznania podleglych pracownikéw
z postanowieniami zarzgdzenia i prowadzenia nadzoru nad przestrzeganiem ich

realizacji.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.







Procedura awaryjnego odtwarzania systemow
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1. Wstep

Procedura awaryjnego oditwarzania slanowi wskazowki dla personelu dotyczace procedury postepowania
w przypadku powaznej awarii systemu, aplikacji lub awarii fizycznej sprzetu. W uzasadnionych przypadkach
mozliwe s odstepstwa od procedury, Odstepstwa moga by¢ powigzane z charakterem awarii lub koniecznoscig
wykonywania niestandardowych dziatan majacych na celu jak najszybsze przywrdcenie systeméw do

normalnego funkcjonowania.

2. Elementy niezbedne w procedurze awaryjnego odtwarzania.

Elementami niezbednymi do przywrdcenia systeméw do narmalnego funkcjonowania sa;

» Zasoby komputerowe,

» Infrastruktura teleinformatyczna (sieciowa),

e Serwery,

» Nosniki instalacyjne systemow operacyjnych,
» Nosniki instalacyjne aplikacii,

» Kopie baz danych,

» Kopie innych danych,

» Kopie konfiguracji urzadzen sieciowych.

W zalezno$ci od charakteru oraz zakresu awarii wykorzystane powinny zostac adekwatne zasoby. W przypadku
braku ktoregokolwiek z niezbednych zasobow powinna zostat uruchomiona procedura zakupéw w trybie
awaryjnym. Dopuszczalne jest stosowanie sprzetu tymczasowego (o innych parametrach niz docelowy), jesli jest
to uzasadnione czasem oczekiwania na nowy sprzet lub pilnoscig przywrdcenia systeméw do normalnego

funkcjonowania.

Wszelkie nosniki instalacyjne przechowywane sg w pomieszczeniach 0 ograniczonym dostepie w zamknigtych
szafach. Kopie zapasowe systemow zwirtualizowanych znajdujg sie na przeznaczonej do tego celu macierzy
dyskowej. Kopie baz danych znajdujg sig na wyznaczonej macierzy dyskowe] oraz dodatkowo sg réwniez
zlokalizowane na dysku komputera w szafie dystrybucyjnej. Peini on role zapasowego magazynu kopii
zapasowej. Dziafania niezbgdne do wykanania w procesie awaryjnego odtwarzania.

Czynnosci wykonywane podczas awaryjnego odiwarzania uzaleznione sa od charakteru oraz zasiegu awarii.
Przed przysiapieniem do procedury odtwarzania AS| ocenia rodzaj, skalg oraz wplyw awarii na funkcjonowanie
systemow. Podczas wykonywania procedury awaryjnego odtwarzania AS| powinien positkowaé sie instrukcjami



instalacyjnymi dostarczonymi przez producenta, w ktdrych znajduja sie niezbedne skryply oraz zrzuty ekranowe.
W ramach postepowania w sytuacjach awaryjnych wyszczegdlniono trzy glowne sytuacje, od ktdrych uzalezniony
jest sposdb postepowania ASI:

e  Awaria oprogramowania
Awaria oprogramowania moze dotyczyé jednej badz kilku aplikacji lub systemow operacyjnych. W kazdym
przypadku awarii nalezy powiadomié¢ uzytkownikow o przerwie w dostepie do uslugi oraz okredlié
przyblizony czas jej niedostepnosci. W przypadku wyslapienia tego typu awarii ASI ocenia zasigg awarii
oraz krytyczno$c odzyskania kazdej z aplikacji [ub systeméw. Nastepnie rozpoczyna odtwarzanie aplikaciji
poprzez ich ponowna instalacje z oryginalnych no$nikéw lub wykonanych obrazéw systemu. Po
zainstalowaniu aplikacji nalezy sprawdzic poprawnosc jej funkcjonowania oraz okreslié, czy konieczne jest
odiworzenie baz danych. W przypadku koniecznosci odiworzenia baz danych nalezy w tym celu uzyt
ostatniej poprawnej kopii. Po przywréceniu systemu do peini sprawnosci ASI powinien ocenié poprawnosé
funkcjonowania aplikacji oraz powiadomié uzytkownikéw o przywrdceniu dostepnosci uslugi. Informacje na

temat awarii powinny znalez¢ sig wraz z opisem w dzienniku incydentow.

e  Awaria wirtualne] maszyny

W  przypadku  wystapienia awarii  wirlualnej maszyny AS| okresla skale  awarii
O awarii powinni zostac powiadomieni uzytkownicy korzystajacy z zasobow wirtualnej maszyny. Informacja
przekazana uzytkownikom powinna zawierat dane na temat szacowanego czasu niedostepnosci ushug.
Podczas oceny skali awarii ASI powinien zadecydowac jaki sposob postepowania jest najbardziej efektywny
dia odzyskania petni sprawnosci przez system. W przypadku, gdy zachodzi koniecznos¢ odtworzenia calej
wirtualnej maszyny operacja ta dokonywana jest z ostatniej prawidlowo wykonanej kopii zapasowej. Po
przywroceni systemu do pelni dziafania AS! powinien sprawdzi¢ poprawnos¢ jej funkcjonowania oraz
powiadomié uzytkownikéw o przywrdceniu dostepnosci ustugi, Informacje na temat awarii powinny znale2é
sig wraz z opisem w dzienniku incydenléw.

»  Awaria fizycznego serwera
W przypadku awarii fizycznej serwera jego funkcja jest przejmowana przez jeden z serwerdw zapasowych.
AS| zobowigzany jest do potwierdzenia awarii serwera oraz powiadomienia odpowiedniego serwisu o awarii
i hadzorowaniu naprawy. Informacje na temal awarii powinny znalezé sig wraz z opisem w dzienniku
incydentow.

3. Kolejnos¢ odtwarzania infrastruktury.

Infrastruktura teleinformatyczna jest jednym z czynnikdw kluczowych dla sprawnego funkcjonowania Urzedu, W
przypadku awarii nalezy posigpowac zgodnie z ponizszym algorytmem.



1. Diagnoza syluacji - personel odpowiedzialny za proces przywrdcenia sytuacji powinien dokladnie
zidentyfikowaé punkty awarii oraz okreslié, kiére urzadzenia wymagajg naprawy lub wymiany, a w
przypadku ktdrych konieczna jest tylko ponowna konfiguracja.

2. Odtworzenie krytycznej infrastruktury sieciowej. Odiworzenie krytycznej infrastruktury sieciowej oraz
przywrdcenie facznosei jest elementem krytycznym ze wzgledu na moziiwe przyspieszenie odiwarzanie
pozostatej infrastruktury.

3. Odiwarzanie infrastruktury serwerowej. Odiworzenie fizycznej infrastrukiury serwerowej daje podstawy do
wykonania kolejnych krokdw odzyskiwania sprawnosci dziatania infrastruktury.

4. Odtwarzanie infrastruktury wirtualnej. Kolejnym krokiem odzyskiwania sprawnosci dziatania jest odiworzenie
infrastruktury wirtualnej. Dopuszcza sie odiworzenie infrastruktury wirtualnej z kopii lub obrazow systemadw.

5. Odiworzenie infrastruktury programowej. Po odiworzeniu zwirtualizowanych systemdw nalezy odtworzyc
infrastrukiurg programowa poszczegolnych systemow. Krok ten moze by¢ potaczony z krokiem poprzednim.

6. Odiworzenie baz danych. W przypadku konieczno$ci odtworzenia baz danych powinno sig skorzystaé z
ostatniej poprawnej kopii zapasowe;j.

7. Odiworzenie  infrastrukiury  uzytkownikéw,  Ostatnim  krokiem  przywracania  systemow
do pelngj funkcjonalnosci jest odiworzenie infrastrukiury uzywanej przez uzytkownikéw systemdw
{komputeréw uzywanych przez uzytkownikow).

W przypadku odtwarzania infrastruktury, kidre zostato spowodowane nieautoryzowanym wiargnieciem do sieci

lub systemdw infrastruktura powinna zostaé odtworzona z oryginalnych nosnikow, a nastepnie zainstalowaé

wszelkie poprawki zwigkszajgce bezpieczenstwo.

W trakcie odtwarzania infrastruktury nalezy zwrdcic szczegdlng uwage na komunikaty oraz sygnaly zarowno
diwiekowe jak i wizualne przekazywane przez elementy infrastruklury. Wszelkie sygnaly nalezy interpretowac
zgodnie z zaleceniami producentéw i postepowaé zgodnie z ich instrukcjami obstugi.

Proces odiwarzania infrastruktury powinien byé prowadzony w kolejnosci od systemdéw najbardziej krytycznych
do tych najmniej krytycznych.

Personel odiwarzajacy infrastrukture powinien sporzadzic raport z przeprowadzonej akcji odtwarzania
infrastruktury wraz ze wskazaniem napotkanych problemdw. Raport powinien zostac poddany analizie w celu
okreslenia mozliwosci wprowadzenia usprawnien w procedurze awaryjnego odiwarzania oraz wprowadzenia
ewentualnych Srodkow zabezpieczajacych infrastrukture przed analogicznymi przyczynami stwarzajacymi
koniecznosé odiwarzania infrastrukiury.

4. Sposob testowania posiadanych kopii zapasowych.

Kopie zapasowe powinny by¢ regulamie testowane zgodnie z czgstolliwoscig wskazang w planie tworzenia kopii

zapasowych. W kazdym przypadku testowania kopii zapasowych, Srodowisko w jakim sg odtwarzane powinno



uwzgledniaC potrzeby oraz mozliwosci w lym zakresie. Tam, gdzie to moZliwe zaleca sie stosowanie rozwigzan
wirtualnych.

5. Raport koncowy.

Kazdorazowo po dokonania odtworzenia infrastrukiury lub przeprowadzeniu testowego odtwarzania po awarii
nalezy sporzadzié raport zawierajacy informacie o napotkanych bledach i przyblizonym czasie odtwarzania.
Raporty stanowig informacje wykorzystywane w analizie ryzyka oraz powinny stanowic jeden z tematéw
prowadzonego przegladu zarzadzania. Raporty nalezy przechowywaé wraz z dokumentacjq systemu.
Testowanie odtwarzania awaryjnego musi odbywac¢ sie minimum raz na rok.
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Procedura wdraZania, likwidacji oraz inwentaryzacji sprzetu i oprogramowania

Wersja: 1.0 Data wprowadzenia: 28.10.2021

1.

Procedura wdrazania oraz likwidacji sprzetu komputerowego.

1.1.Srodki do przetwarzania informacji wykorzystywane w Urzedzie sa przeznaczone wylacznie do
wykonywania zadan shuzbowych. Zabrania si¢ podiaczania do sieci teleinformatycznej jakichkolwiek
urzgdzen nie posiadajacych autoryzacji.

1.2. Procedure zakupu sprzetu do przetwarzania informacji realizuje ASI, zgodnie z obowigzujacymi
przepisami i procedurami. Obowigzuje wylacznie pisemna forma wszelkich polecern dotyczacych
zakupu sprzetu komputerowego.

1.3. ASI przygotowuje specyfikacje techniczng sprzetu oraz opiniuje zasadnoS¢ zakupu sprzetu zgloszonego
przez pracownika,

1.4. Przed instalacjg sprzetu komputerowego na stanowisku pracy ASI sprawdza dzialanie urzadzen, aby
w razie problemdw zgtosic reklamacje.

1.5. Po zainstalowaniu sprzetu komputerowego na stanowisku pracy AS| dokonuje instruktarzu pracownika
i zapoznaniu z ewentualnymi nowymi funkcjami urzadzen i programéw zainstalowanych na
komputerze.

1.8. Jesli sprzet komputerowy jest uszkodzony | jego naprawa jest nieopiacalna lub niemozliwa, lub jest
przeslarzaly i niespelna wymagan technicznych zainstalowanego oprogramowania w Urzedzie, zostaje
poddany procedurze likwidacji.

1.7. Sprzet komputerowy do likwidaciji typuje ASI.

1.8. Komisja likwidacyjna skladajaca sie co najmniej z trzech czlonkéw dokonuje likwidacji sprzetu
komputerowego.

1.9. Komisja sporzadza Protokét likwidacji sprzetu komputerowego.

1.10.Po zgromadzeniu odpowiedniej ilosci zlikwidowanego sprzetu komputerowego zostaje on poddany
procedurze utylizacji.

1.11. ASI przekazuje firmie utylizacyjnej zlikwidowany sprzet komputerowy, nastepnie sporzadzony zostaje
protokdt przekazania sprzetu komputerowego do utylizacji.

1.12.Firma  utylizacyjna jest zobowigzana do przekazania Urzedowi prolokolu utylizacji sprzetu
komputerowego.

Procedury korzystania z oprogramowania

21.W celu zabezpieczenia danych i programow sfuzacych do przetwarzania danych osobowych
zastosowanie ma procedura korzystania z oprogramowania.

2.2. Urzad korzysta z oprogramowania komputerowego réznych producentéw wylacznie na podstawie
posiadanych licencji. Urzad nie jest wiascicielem tego oprogramowania, a jedynie uzyskal prawo do
korzystania z niego wylacznie na warunkach zawartych w umowach licencyjnych. Urzad nie ma prawa
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powielania oprogramowania, bez wyraznej zgody producenta oprogramowania zawartej w licenciji lub
osobnym piSmie.

2.3, Pracownicy moga, korzystaé jedynie z oprogramowania, na kidre Urzad posiada akiualne licencje.
Pracownik jest odpowiedzialny za stan oprogramowania zainstalowanego na komputerze.

2.4. W przypadku komputeréw wolnostojacych, do ktdrych nie jest przypisany na state konkretny uzytkownik,
wyznacza sie osobe odpowiedzialng za ten komputer. Osoba odpowiedzialng moze byé
w szczegolnosci kierownik komorki organizacyjnej, ktora wykorzystuje taki komputer.

2.5. Wszyscy pracownicy przyjmujg do wiadomosci informacje o koniecznosci pracy wylgcznie na
oprogramowaniu wymienionym w ,metryce komputera”.

2.6.Kazda zmiana stanu zainstalowanego na danym komputerze oprogramowania musi znalezc
potwierdzenie w metryce tego komputera.

2.7. Pracownicy Urzedu nie moga za pomoca komputerdw firmowych pobieraé z Intemetu lub przesytaé
nielicencjonowanego oprogramewania oraz innych utworéw w rozumieniu ustawy z dnia 4 lutego 1994
r. o prawie autorskim i prawach pokrewnych (Dz. U. z 2000 r., Nr 80, poz. 904, z pdzn. zm.)
chronionych prawem autorskim (w tym w szczegdinosci utwordw muzycznych, filmdw, grafiki, gier
komputerowych i tym podobnych).

2.8. Pracownicy nie moga wnosié na teren Urzedu ani instalowaé na firmowych komputerach prywatnych
kopii oprogramowania, plikéw muzycznych i video, z zadnego nosnika i z Zadnego innego urzadzenia.

2.9. Pracownicy Urzedu moga korzystac z komputeréw, Intermetu oraz poczty elektronicznej wylacznie
w celu wykonywania obowigzkéw sfuzbowych oraz dla samoksztatcenia, w tym szczegdlnie dla
podnoszenia swoich kwalifikacji na zajmowanym stanowisku.

2.10.Instalacji oprogramowania w Urzedzie moze dokonywaé wylacznie AS| lub osoby do tego
upowaznione.

2.11. Zakupu oprogramowania w Urzedzie moga dokonywac wytacznie osoby do tego upowaznione.

2.12.0soby biorace udziat w nielegalnym kopiowaniu oprogramowania mogs zostaé zgodnie
z prawem polskim pociagniele do odpowiedzialnosci kamnej i cywilnej, w tym do odpowiedzialnosci
odszkodowawczej z tytulu odpowiedzialnosci cywilnej, oraz ukarane grzywna i/lub karg pozbawienia
wolnosci w ramach odpowiedzialnosci kamej. Wobec takich osdb zostang réwniez zastosowane

sankcje przewidziane w Kodeksie Pracy.

Procedury nabywania oprogramowania

3.1. W Urzedzie obowigzuje centralizacja zakupow oprogramowania.

3.2 W Urzedzie obowigzuje wylacznie pisemna forma wszelkich poleceit dotyczacych zakupu
oprogramowania.

3.3. Decyzje o zakupie nowego oprogramowania w Urzedzie podejmuje wylacznie Kierownik Urzedu, po
konsultacii z ASI.
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3.4.W przypadku koniecznosci nabycia specyficznego oprogramowania niezbednego dla wykonywania
obowigzkéw przez pracownika, pracownik wnioskuje o dokonanie zakupu u swojege bezposredniego
przelozonego.

3.5. Pracownicy nie moga samodzielnie dokonywac zakupu oprogramowania.

3.6. Urzad dokonuje zakupow wylacznie u wiarygodnych dostawcow.

3.7.Za poprawno$¢ i zgodno$¢ dokumentacji licencyjnej zakupionego oprogramowania z wymagang
dokumentacig licencyjng odpowiedzialny jest ASI.

Procedury przechowywania dokumentaciji licencyjnej

4.1. W Urzedzie przechowuje sie kompletng dokumentacje licencyjng - wszystkie atrybuty legalnosci
oprogramowania, ktore towarzyszyly mu przy zakupie.

4.2, Oryginalna dokumentacja licencyjna oraz podpisane metryki komputera przechowywane sg
w zamkniglym pomieszczeniu, do kitdrego dostep maja wylgcznie osoby upowaznione.

43.Za ceryfikaty autentycznosci systemow operacyjnych naklejone na obudowie komputerow
odpowiedzialny jest AS| oraz osoby odpowiedzialne za dany komputer. O wszelkich przypadkach braku
lub uszkodzenia certyfikatu nalezy niezwlocznie poinformowat ASI.

4.4, Za dokumentacie licencyjna oraz za jej wlaSciwe przechowywanie odpowiedzialny jest ASI oraz osoby
przez niego upowaznione.

4.5. Dokumentacija licencyjna trakiowana jest jak majatek Urzedu.

4.6. Przyjecie na stan dokumentacji licencyjnej przez AS| potwierdzane jest wpisem do ksigzki ewidencii
majatku.

4.7. Doslgp do oryginalnej dokumentacii licencyjnej ma wylacznie ASI zarzadzajacy oprogramowaniem oraz
osoby przez niego upowaznione.

4.8.NoSniki z materialami szkoleniowymi dla Urzedu, nosniki zakupione wraz z gazetami
i czasopismami oraz nosniki zawierajace oprogramowanie pochodzace z innych legainych zrédel
przechowywane sg w pomieszczeniu razem z catg dokumentacjg licencyjng i mogg by¢ uzywane
i uzyczane osobom trzecim wylacznie przez AS| oraz osoby przez niego upowaznione.

4.9. Nosniki zawierajace materialy przygotowane przez Urzad powinny byé oznaczone, jako wilasnost
Urzedu.

Procedury prowadzenia i aktualizacji rejestru sprzetu, oprogramowania i licencji.

5.1.W Urzedzie informacje o zasobach sprzgtowych (stacje robocze, serwery i komputery przenosne),
posiadanym i zainstalowanym oprogramowaniu oraz loéci posiadanych licencii, przechowywane sg w
rejestrze sprzety, oprogramowania i licencji.
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5.2, Rejestr prowadzony jest w postaci karioteki zawierajacej metryki sprzelu i oprogramowania, role
pomocnicza pefnié moze dokumenfacja w postaci elektronicznej. Rejestr moze byé réwniez
prowadzony za pomoca dedykowanego oprogramowania.

5.3. Aklualizacja rejestru dokonywana jest na biezaco przez ASI.

Procedury instalacji oprogramowania

6.1.Osobg odpowiedzialng za instalacjp oprogramowania w Urzedzie jest ASI zarzgdzajacy
oprogramowaniem.

6.2. Instalacji moze dokonywac wytacznie ASI oraz osoby przez niego upowaznione.

6.3. Przed zainstalowaniem oprogramowania osoba odpowiedzialna za instalacje musi zapoznac sig
z warunkami licencji i podja¢ decyzje czy je akceptuje oraz czy Urzad speinia wymogi tej licencji.

6.4. Instalacji nalezy dokonywac wylacznie zgodnie z ilocia posiadanych przez Urzad licencji.

6.5. Pobieranie i instalowanie oprogramowania z Inlemetu dopuszcza sie w Urzedzie wylacznie
w syluacji, gdy licencja na to zezwala, a oprogramowanie jest niezbedne do wykonywania obowiazkéw
sluzbowych przez pracownika. Moga tego dokonywat wylacznie osoby upowaznione.

6.6. W odniesieniu do aplikacji klient/serwer oraz aplikacji sieciowych, pracownicy Urzedu mogg uzywaé
oprogramowania wylacznie na warunkach okreslonych w stosownej umowie licencyjnej na to
oprogramowanie,

6.7. Oprogramowanie w wersjach testowych lub jakikolwiek inny sposéb ograniczone umowami licencyjnymi
moze byt uiytkowane w Urzedzie wylacznie zgodnie z jego przeznaczeniem, tylko przez czas
i w zakresie okreSlonym w licencii oraz jedynie przez osoby upowaznione.

6.8, Kazdorazowa inslalacja oprogramowania na komputerze musi mie¢  odzwierciedlenie
w metryce konkretnego komputera oraz w rejestrze sprzetu i oprogramowania.

6.9. ASI po kazdej instalacji nowego oprogramowania zobowigzany jest do uaktualnienia rejestru, stworzenia
aktualnej metryki.

6.10. Nie wolno dokonywaé kopii oryginalnych nosnikow, jesli umowa licencyjna na to nie zezwala. Jezeli
umowa licencyjna na to pozwala kopii takich moze dokonywac wylacznie ASI.
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11 Praca na odleglos¢

Telefony shuzbowe powinny byc zabezpieczone kodem PIN lub za pomoca szyfrowania. Nie mozna udostepniaé
urzadzen sluzbowych osobom niepowolanym np. dzieciom.

W celu ochrony dostepu do sieci wewnetrznej Organizacii, zdalny dostep do niej moZe nastapic wylacznie
z bezpiecznego urzadzenia, zawierajacego ostatnia aktualizacje systemu oraz latek bezpieczenstwa, oraz

posiadajacego aktywne oprogramowanie antywirusowe.

Polaczenie z sieci publicznych do wewnetrznych systemow teleinformatycznych powinno odbywaé sig przez
bezpieczne protokoly szyfrujgce ruch (VPN) , uniemozliwiajac tym samym przejgcie sesji przez osohy
niepowolane.

Wykorzystujac systemy zdalnego pulpitu nalezy skonfigurowaé system tak, aby przy bezczynno$ci automatycznie
wylogowal sie z danej sesji.

1.2 Zasady pracy zdalnej:

Decyzje o skierowaniu pracownika do wykonywania pracy zdalnej podejmuje Kierownik Jednostki.
Prace nalezy wykonywaé wylacznie na przekazanym sprzecie stuzbowym.
Nalezy zachowac szczegdlng ostroznosé przy transporcie sprzetu stuzbowego.

Nie nalezy wylacza¢ ustawionej automatycznej blokady ekranu.

U

Przed opuszczeniem stanowiska pracy nalezy zablokowa¢ system przed nieautoryzowanym dostepem

{przydatny skrét klawiszy Win+L umozliwi szybkie zablokowanie systemu).

6.  Nalezy korzystac z Intemetu stuzbowego (np. hotspot Wii z telefonu sluzbowego, zabezpieczony hastem),
a jezeli nie jest to moZliwe mozna korzysta¢ z domowej sieci bezprzewodowej, zabezpieczonej hastem
o dlugosci min. 8 znakdw (duza, mala litera, cyfra i znak specjalny).

7. Przed zalogowaniem sie do systeméw informatycznych nalezy polaczy¢ sie z VPN.

8.  Nalezy wykonywac prace w wybranej czesci lokalu mieszkalnego o ograniczonym, w miare mozliwosci na
czas wykonywania pracy, dostepie do niej oséb postronnych (czlonkowie rodziny, znajomi itp.).

9. Zabronione jest udostgpnianie powierzonego sprzetu komputerowego oraz loginu i hasta do urzadzenia,
na kidrym wykonywana jest praca, domownikem lub innym osobom postronnym.

10.  Zabronione jest wykorzystywanie powierzonego sprzetu komputerowego do celéw innych niz sluzbowe.

11, Nalezy kontrolowaé uzycie urzadzen zewnetrznych, takich jak pamigé USB i innych, kidre mogg
zainfekowac sprzet badz sieé.

12.  Zabronione jest przesylanie jakichkolwiek informacji oraz danych na prywatne adresy mailowe lub ich
zapisywanie na prywatnych nosnikach typu pendrive.

13.  Nie nalezy drukowat dokumentdw -~ nalezy je przechowywaé w wersji elektronicznej

w systemach, po pofaczeniu sie z siecig przez VPN lub na powierzonym sprzecie sluzbowym,
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14,
15.

16.
17.

18.

18.

a w przypadku koniecznoSci ich wydrukowania i wystania korespondencji — nalezy je przekazat
do siedziby Urzedu.

Po zakonczeniu ww. okresu pracy zdalnej powierzony sprzet stuzbowy nalezy zwrécic.

Jezeli urzadzenie oraz dokumenty, w trakcie pracy zdalnej, ulegng zniszczeniu lub zostang zgubione,
bezzwlocznie nalezy poinformowac o tym przefozonego.

Przy pracy zdalnej nalezy kierowac si¢ zasada ,co nie jest dozwolone, jest zabronione”.

Przed dopuszczeniem do pracy zdalnej pracownik jest zobowigzany zlozyé pisemne oswiadczenie
0 zobowigzaniu do przesirzegania zasad uslalonych dla pracy zdalnej.

Dopuszcza sig zmiang [ub uszczegdlowienie powyzszych zasad w zaleznosci od trybu oraz okolicznosci
wymagajacych swiadczenia pracy zdalnej.

Kazdorazowo decyzja co do powyzszych ustalen nalezy do Kierownika Jednostki, po konsultacji z ASI
w zakresie bezpieczenstwa teleinformatycznego oraz 10D w zakresie bezpieczefstwa przetwarzania
danych osobowych.

X
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1 Definicje

Naruszenie bezpieczenstwa - wszelkie dzialania niezgodne z dokumentami opisujacymi bezpieczenstwo oraz
celowe proby ingerenciji w sprzet i oprogramowanie bez zgody odpowiednich pracownikéw.

Incydent informatyczny — Kazde nigauloryzowane lub niezaakceptowane dziatanie, ktére zostalo dokonane przy
uzyciu komputera iflub sieci komputerowej,

Incydent w podmiocie publicznym - incydent, kiory powoduje lub moze spowodowaé obnizenie jakosci lub
przerwanie realizacji zadania publicznego realizowanego przez podmiot publiczny.

Incydent krytyczny -incydent skutkujacy znaczna szkodg dla bezpieczenstwa lub porzadku prawnego, interesow
migdzynarodowych, inleresow gospodarczych, dziatania instytucji publicznych, praw lub wolnosci
obywatelskich lub Zycia i zdrowia ludzi, klasyfikowany przez wiasciwy CSIRT NASK.

2 Cel dokumentu

Celem dokumentu jest opisanie procedury reagowania na zaistniale incydenty informatyczne zwigzane z

bezpieczenstwem.

Procedura zarzadzania incydentami zwiazanymi z bezpieczenstwem informacji oraz cyberbezpieczenstwem
ma na celu zapewnienie cigglosci operacyjnej oraz ograniczenie wplywu przypadkéw naruszen
bezpieczenstwa zasobow informacyjnych na dziatainosé Urzedu.

3 Zakres stosowania

Procedure nalezy stosowaé do wszystkich incydentdw informatycznych zwiazanych z bezpieczenstwem.
Realizacja wymogdw procedury polega na stosowaniu sie do zalecen zawartych w procedurze.
Podstawa prawna do opracowania i wdroZenia dokumentu jest:

1. art. 22 ust.1 pkt 1 Ustawy o krajowym syslemie cyberbezpieczenstwa z dnia 05 lipca 2018

2. § 20 ust.2 pkt.13 Rozporzadzenia Rady Ministrdw z dnia 12 kwietnia 2012 r w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elekironicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
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4 Procedura

4.1 Zasady stosowania

Reagowanie na incydent powinno odbywaé sie jak najszybciej po zgloszeniu. Z tego powodu wszyscy

pracownicy obstugujacy incydenty powinni znaC treS¢ niniejsze] procedury i postepowac zgodnie z jej

zaleceniami.

4.2 Odpowiedzialnos¢

1.

Za poprawne przestrzeganie niniejszej procedury odpowiedzialny jest Administrator Systemu
Informatycznego (ASH).

Osobg odpowiedzialng za ulrzymywanie kontaktdw 2z podmiotami krajowego systemu
cyberbezpieczenstwa zgodnie z arl. 21 Ustawy z dnia 5 lipca 2018 r. o krajowym systemie

cyberbezpieczenstwa w Urzedzie jest Monika Bruch.

4.3 Reagowanie na awarie

1.

Jesli awaria dolyczy systemu krytycznego i moze mieé wplyw na wydajnosé systemow
teleinformatycznych, AS| informuje swojego bezposredniego przelozonego.

W przypadku, gdy awarie mozna usungé samodzielnie, to AS| dokonuje naprawy. Do podstawowych
dzialan w takim wypadku zaliczyé mozemy:

a) wymiang stacji roboczej,

b) wymiane podzespotéw w stacji roboczej,

C) wymiang urzgdzenia sieciowego,

d) odtworzenie danych z kopii zapasowej.

JeZeli AS! podejmie decyzje, iz nie moZze samodzielnie usungC awarii, decyzje te oraz wszelkie
dodatkowe informacje dotyczace awarii eskaluje do producenta sprzetu lub oprogramowania. Jezeli
naprawa dotyczy sprzetu, producent naprawy dokonuje w obecnosci pracownika Urzedu. Jezeli
naprawa dolyczy oprogramowania (np. wersji BIOS}, wgrywana poprawka powinna zostat pozytywnie
zweryfikowana w Srodowisku testowym.
Jesli istnieje powdéd wskazujgcy na fo, Ze przyczyng awarii bylo naruszenie bezpieczenstwa,
to ASI informuje bezposredniego przefozonego. Dalej ma zastosowanie punkt 4.6 — reagowanie na
naruszenie bezpieczefistwa niniejszej procedury.
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4.4 Reagowanie na btedy w oprogramowaniu
1. Po olrzymaniu zgloszenia dotyczacego wystapienia bledu systemowego lub aplikacyjnego
w oprogramowaniu, ASI diagnozuje przyczyny bledu oraz podejmuje dzialania zmierzajgce do
rozwigzania problemu. Do podstawowych dziatan w tym zakresie mozemy zaliczy¢;
a} wykorzystanie bazy wiedzy o bledach w oprogramowaniu,
b} zmiane konfiguracji oprogramowania,
c) ponowng instalacjg,
d} instalacje nowej wersji oprogramowania.
2. Jezeli AS| nie moze sam naprawi¢ biedu w oprogramowaniu przekazuje do producenta oprogramowania
{pracownik powinien w tym przypadku postepowa¢ zgodnie z umowami serwisowymi lub licencjami).
3. Jesli istnieje powod wskazujacy na to, Ze przyczyng bledu w oprogramowaniu bylo naruszenie
bezpieczeristwa, to AS| informuje przetozonego.
4.5 Reagowanie na wykrycie zlosliwego kodu

1.

2,

3.

4.6

1.
il.1.

Po otrzymaniu zgtoszenia dotyczacego pojawienia sig ztosliwego kodu na stacii roboczej, serwerze, lub
samodzielnemu wejsciu w posiadanie wiedzy o takim zdarzeniu, AS| w pierwszej kolejnosci powinien:
a) odiaczy¢ komputer od sieci komputerowej,

b) sprawdzi¢ aklualnos¢ baz danych wirusaw (jesli sq nieaktualne nalezy dokona¢ aktualizacii),

c) sprawdzic poprawnosc dziatania oprogramowania antywirusowego (jesli oprogramowanie nie

dziata poprawnie nalezy je odinstalowaé i zainstalowaé ponownie),

d) uruchomic petne skanowanie komputera i nosnikéw informacji, z jakimi mogt mie¢ stycznosé,
Jesli atak zlosliwego kodu nie zostat zneutralizowany przez oprogramowanie antywirusowe to ASI
nakazuje uzytkownikowi przerwanie pracy. Naslepnie dokonuje ponownej instalacji systemu
operacyjnego i oprogramowania oraz odzyskania danych z kopii zapasowych. Kopie zapasowe nalezy
sprawdzic programem antywirusowym przed wgraniem do komputera,
Jesli isinieje powdd wskazujacy na to, ze przyczyng ataku ziosliwego kodu bylo naruszenie

bezpieczenstwa, to AS| informuje przelozonego.

Reagowanie na naruszenie bezpieczenistwa

Kategorie incydentow
Incydent bezpieczefistwa informacii oraz cyberbezpieczenstwa to zdarzenie, ktérego skutkiem jest lub
moze byt naruszenie bezpieczenstwa aktywow informacyjnych oraz ktory powoduje lub moze
spowodowat obnizenie jakosci [ub przerwanie realizacji zadania publicznego realizowanego przez
podmiot publiczny. Jego przyczyna moze byé:
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1.1.1. zdarzenie losowe zewngtrzne (np. kleski Zywiotowe, pozary, zakldcenia w dostawie energii elekirycznej
itp.), ktdrego wystapienie moze spowodowaC zniszczenie lub uszkodzenie infrastruktury
informatycznej albo dokumentacji papierowej oraz zakldcenie cigglosci pracy systeméw nie
powodujac naruszenia poufnosci danych;

1.1.2. zdarzenie losowe wewnetrzne (np. bledy w oprogramowaniu , awarie sprzetu itp.), ktére moga
powodowaé zakidcenia ciaglosci pracy systeméw a tak’e prowadzic do zniszczenia lub utraty
danych;

1.1.3. Swiadome i celowe dzialania majace na celu naruszenie poufnodci zasobéw informacyjnych, w tym
poufnosci danych.

1.2, Incydentami bezpieczenstwa informacji w szczegdlnosci sg;

1.2.1. naruszenie poufnosci, to jest ujawnienie informacji niepowofanym osobom;

1.2.2. naruszenie integralnosci, to jest zniszczenie, uszkodzenie lub przeklamanie informacji;

1.2.3. naruszenie dostepnosci, to jest braku dostepu do danych przez uprawnionych uzytkownikdw.

1.3.  Przyczyny incydentow bezpieczerstwa informacii oraz cyberbezpieczeristwa moga dotyczyé:

1.3.1. niewlasciwego wykorzystywania zasobdw informatycznych lub niewlasciwe postepowanie

z dokumentacjq papierowsa;

1.3.2. dzialania szkodliwego oprogramowania;

1.3.3. proby omijania systemow zabezpieczen,

1.3.4. nieautoryzowanego dostepu do systemow, aplikacii i dokumentdw;

1.3.5. zniszczenia lub kradziezy urzadzen wykorzystywanych do przetwarzania i przechowywania informacii;

1.3.6. zniszczenia lub kradziezy nosnikéw danych;

1.3.7. proby wyludzeri informacii;

1.3.8. atakéw socjotechnicznych , atakéw z wykorzystaniem technik zagrazajacych poufnosci, integralnoei lub

dostepnosci informacii;

1.3.9. nieprawidtowosci w zakresie zabezpieczenia przechowywania danych, w tym danych osobowych;

1.3.10.naruszenia zasad obowigzujacych w Urzedzie dotyczacych bezpieczenstwa informaciji, w tym danych

osobowych.

2. Zglaszanie incydentow zwiazanych z bezpieczenstwem informacji oraz cyberbezpieczeristwem

21. W przypadku ujawnienia incydentu pracownik niezwlocznie powiadamia o tym fakcie Inspektora
Ochrony Danych oraz Administratora Systemdw Informatycznych. Zgloszenie nastepuje poprzez
ustanowione kanaly komunikacji — telefonicznie, e-mail lub osobiscie. Zgloszenie nalezy nastepnie
potwierdzi¢ szczegdlowa nolatky sluzbowa, Klérg przekazuje sie AS! oraz I0OD poprzez swojego
bezposredniego przelozonego lub bezposrednio w przypadku pracownikow zatrudnionych na
samodzielnych stanowiskach.

2.2. Notatka musi zawieraé nastepujace informacje:
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2.2.1. Imig i nazwisko osoby zglaszajace;;

2.2.2. stanowisko oraz komarka organizacyjna Urzedu;

2.2.3. dokladne miejsce oraz date wystapienia incydentu;

2.2.4, opis incydentu w sposdb adekwatny do posiadane] wiedzy i umiejetnosci zglaszajacego.

23
24,

3.

3.1

3.2.

Wazor notatki stanowi zafacznik nr 1 do Instrukeii.
Brak umiejetnosci poprawnego rozpoznania incydentu przez osobg zglaszajacg nie moze by¢ przyczyng

zaniechania zgloszenia.

Podejmowanie dzialan w zwiazku ze zglaszanymi incydentami zwiazanymi z bezpieczenstwem
informacii oraz cyberbezpieczenistwem
Zgtoszenie incydentu rejestrowane jest przez ASI i przechowywane w teczce, wzdr dziennika
incydentéw stanowi zafacznik nr 2. Osoba zglaszajaca incydent powinna w miare mozliwosci
zabezpieczy¢ materiat dowodowy (np. zrzut ekranu monitora, zdjecie niezabezpieczonych materiatow
zawierajacych dane osobowe itp.). Dzialania zwigzane z obslugy zdarzenia w pierwszej kolejnosci
dotycza rozpoznania i kwalifikacji zgloszenia. W przypadku, kiedy zgloszenie zakwalifikowane
zostato jako incydent bezpieczenstwa informacji lub cyberbezpieczensiwa, dokonywana jest jego
ocena istolnosci. PowyZsze dzialania wykonuje AS| w porozumieniu z I0D.
Przy ocenie isloinosci incydentu pod uwage brane s nastepujace czynniki:

3.2.1. powstate szkody bedace wynikiern incydentu;

3.2.2. wplyw incydentu na dziafanie systemaw;

3.2.3. wplyw incydentu na ciaglosé dzialania Urzedu;

3.24. koszty usunigcia skutkow incydentu;

3.2.5. szacowany czas naprawy skutkdw wywotanych incydentem;

3.2.6. oszacowanie zasobdw koniecznych do przywrdcenia cigglosci dziatania systemow.

3.3.

3.4,

3.5,

3.6.

Zakwalifikowanie zgloszenia incydentu jako falszywy alarm™ koriczy postepowanie, o czym AS
informuje zgtaszajacego.

W przypadku zakwalifikowania zdarzenia jako incydentu zwigzanego z bezpieczenstwem informacji lub
cyberbezpieczenstwem, AS| w porozumieniu z 10D podejmuje dziatania zabezpieczajace i naprawcze
zmierzajgce do zniwelowania szkdd powstatych w wyniku incydentu.

Poinformowany o wynikach analizy incydentu oraz podjetych dzialaniach naprawczych ASI informuje
Administratora.

W przypadku stwierdzenia incydentu w podmiocie publicznym lub incydentu krytycznego oscba
odpowiedzialna za utrzymywanie kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa nie
pozniej niz w ciagu 24 godzin od momentu wykiycia, zgtasza incydent do wiasciwego CSIRT NASK
(Naukowa i Akademicka Sie¢c Komputerowa - Paistwowego Instytutu Badawczego ul. Kolska 12, 01-
045 Warszawa).
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3.7. Zgloszenia do CSIRT NASK przekazywane sg w sposéb elektroniczny. Procedura zgtoszen opisana
jest pod adresem internetowym https:/fincydentcertpl W przypadku  braku mozliwosci

przekazania go w sposob elekironiczny moZna zgtaszaé przy uzyciu innych dostepnych Srodkdw
komunikacji (np. na numer telefonu +48223808274).

3.8. W zgloszeniu przekazuje sie informacje zgodnie z formularzem oraz zgodnie z trescig art. 23 ust. 1
Ustawy o krajowym systemie cyberbezpieczenstwa z dnia 05 lipca 2018 .

39. W przypadku siwierdzenia dziafan zamierzonych, przy jednoczesnym zidentyfikowaniu sprawcy
incydentu  dolyczacego naruszenia  bezpieczensiwa informacji oraz cyberbezpieczefistwa
Administrator  podejmuje  decyzje  dotyczacg  wyciagnigcia  ewentualnych konsekwencji
dyseyplinarnych wobec sprawcy incydentu. Jednoczesnie, w zaleznosci od wagi incydentu moga by¢
powiadomione organy Scigania.

4.7 Reagowanie na incydenty inne niz w procedurze
Po otrzymaniu zgloszenia dotyczacego pojawienia sie incydentu niesklasyfikowanego w niniejszej procedurze,

ASI podejmuje decyzje o dalszym postepowaniu.

4.8 Reakcja na incydenty zwigzane z naruszeniem bezpieczensiwa danych
osobowych

Jezeli zostaje stwierdzone naruszenie ochrony danych osobowych realizowane sg dzialania zgodnie z Politykg
Ochrony Danych.
4.9 Zmiana klasyfikacji zgtoszenia

Na kazdym z etapéw postepowania z incydentem nalezy zwracac uwage na odpowiednig jego klasylikacje.

Klasyfikacje incydentu nalezy zmienic jesli w trakcie prac incydent zostanie inaczej zdiagnozowany.
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Zatacznik nr 1

Zgtaszanie incydentow zwiazanych z bezpieczenstwem informacji oraz cyberbezpieczenstwem

— wzor notatki stuzbowej ze zgtoszeniem

Imig i nazwisko 0soby Zgtaszajace] ........c.veeririneriineiinis

Stanowisko oraz komarka organizacyina......eeieeerseenisisreisinrismressesee

Dokladne miejsce oraz data wystapienia incydentu

SatmsEnetdE bR bt nny
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